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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

Современный этап развития общества и государства характеризуется возрастающей ролью информации и информационной сферы, которые являются движущей силой становления информационного общества. С помощью правового регулирования информационной деятельности обеспечиваются личные права граждан (в первую очередь, неприкосновенность частной жизни), а также соблюдаются интересы общества и государства, связанные с безопасностью. Особое значение правовое регулирование информационных отношений приобретает в условиях процессов глобализации, а также развития сети Интернет. В связи с этим важным является обучение будущих специалистов правовым основам управления информационными ресурсами. 
В одном органе государственной власти (управления), в государственной или коммерческой организации могут циркулировать несколько видов информации, как своей, так и других собственников информации, которые передали ее им в установленном порядке. 

Политико-экономический аспект формирования единого информационного пространства заключается в преодолении информационного монополизма управленческих и коммерческих структур на открытые информационные ресурсы. Переход от закрытости информации к ее открытости невозможен без юридической поддержки. Именно правовое сопровождение доступа к государственным информационным ресурсам является необходимой предпосылкой обеспечения интеграции единого информационного пространства страны с европейским и мировым информационным пространством.

Одновременно контроль состояния защиты должен охватывать все три составляющие информации с ограниченным доступом, входящей в государственные информационные ресурсы: 

– информацию, составляющую государственную тайну; 

– конфиденциальную информацию; 

– персональные данные о гражданах. 

При этом, контроль в равной степени должен охватывать и негосударственные структуры при наличии у них (при передаче им на законном основании) указанных видов информации, входящих в государственные информационные ресурсы.

Целью изучения дисциплины «Правовое основы управления информацией» является получение знаний об основах правового регулирования информационных отношений для правильного, юридически обоснованного решения вопросов использования информации. 

Задачами дисциплины «Правовое обеспечение управления информацией» являются:

1) получение магистрантами знаний об основных понятиях информационного права; о нормах действующего законодательства (национального и международного) в указанной сфере общественных отношений и практике их применения; о механизмах защиты информации;

2) выработка навыков реализации законодательства, регулирующего информационную деятельность в Республике Беларусь, и умения применять правовые нормы для решения практических задач;

3) формирование правовой культуры специалистов.

В результате изучения дисциплины магистранты должны: 

1) иметь представление о различных правовых режимах информации;

4) знать основные нормативные правовые акты, определяющие режимы информационных ресурсов и систем, режимы обеспечения информационной безопасности;

5) знать способы защиты информации и меры юридической ответственности в сфере информационной деятельности.

Выпускник должен уметь:

1) осуществлять поиск и анализ необходимой правовой информации;

2) пользоваться законодательством в области информационной деятельности, грамотно анализировать правовые явления и принимать юридически обоснованные решения в указанной сфере отношений;

3) ориентироваться в правовых проблемах, связанных с охраной и защитой информации, обеспечением информационной безопасности, с целью принятия активного участия в их решении на своем рабочем месте;

4) взаимодействовать с государственными структурами, формулировать собственные интересы и выражать их через структуры гражданского общества.

Для вовлечения магистрантов в поиск и управление знаниями, для приобретения опыта самостоятельного решения разнообразных задач можно использовать следующие методы и технологии обучения:

– проведение дискуссий, пресс-конференций, “мозгового штурма”, учебных дебатов;

– анализ и разрешение правовых ситуаций;

– осуществление исследовательской деятельности;

– проектные технологии;

– другие активные формы и методы обучения.

Особое значение активные методы обучения имеют при проведении практических и семинарских занятий. Для управления учебным процессом, организации контроля и оценки учебной деятельности студентов возможно использование моделей управляемой самостоятельной работы, различных учебно-методических комплексов, а также разнообразных систем оценки.

Изучение дисциплины «Правовое обеспечение управления информацией» рассчитано на 114 часов, из них 26 часов – аудиторных занятий. Их примерное распределение по видам занятий включает 14 лекционных часов и 12 часов семинарских занятий. Форма контроля знаний – экзамен.
СОДЕРЖАНИЕ УЧЕБНОГО МАТЕРИАЛА

РАЗДЕЛ 1. ИНФОРМАЦИЯ КАК СПЕЦИФИЧЕСКИЙ ОБЪЕКТ ПРАВОВОГО РЕГУЛИРОВАНИЯ
Тема 1. Государственное управление в информационной сфере
Информация как объект правового воздействия: понятие, виды. Информационное право: понятие, предмет, метод, система, источники. Принципы правового регулирования информационных отношений.

Государственное регулирование и основные направления государственной политики в области связи, информации и информатизации в Республике Беларусь. 

Полномочия Президента Республики Беларусь и Совета Министров Республики Беларусь в информационной сфере. 

Правовое положение Министерства информации Республики Беларусь. 

Правовое положение Министерства связи и информатизации Республики Беларусь. 

Тема 2. Теоретико-правовые аспекты институтов информации и информационных ресурсов
Понятие и юридические свойства информации, ее особенности. Классификация информации. Понятие правового режима информации и его разновидности. Режим свободного доступа. Режим ограниченного доступа. Правовой режим устной информации.

Понятие и виды информационных ресурсов. Государственная политика в области формирования и использования информационных ресурсов. Пользование информационными ресурсами. Государственный регистр информационных ресурсов.
Тема 3. Актуальные проблемы правового регулирования различных видов информационных ресурсов
Понятие и виды документированной информации. Понятие и виды документов. Реквизиты документа. Управление созданием, изменением, дополнением и обращением документов. Основания и порядок создания, оформления, изменения, дополнения, обращения документов, их отмены.  

Электронный документ как объект правового регулирования.. Понятие электронной цифровой подписи. Правовое регулирование отношений в области использования электронной цифровой подписи. 

Понятие и виды массовой информации. Правовые гарантии свободы информации. Понятие средств массовой информации. Организация деятельности средств массовой информации. Распространение массовой информации. Правовой статус журналиста. 

Понятие и значение рекламы как разновидности массовой информации. Требования, предъявляемые к рекламе. Нормативно-правовая основа рекламной деятельности. Субъекты рекламной деятельности, их права и обязанности. Виды рекламы. Особенности правового режима отдельных видов рекламной информации. Государственный контроль в области рекламы.

Понятие и виды архивной информации. Архивные фонды и архивные информационные ресурсы. Сбор, обработка, оформление, хранение, предоставление, получение и охрана архивной информации. Порядок обращения к архивным фондам и использование архивных документов. 

Понятие государственных секретов. Сведения, составляющие и не составляющие государственные секреты. Отнесение сведений к государственным секретам и их засекречивание. Рассекречивание сведений и их носителей. Распоряжение сведениями, составляющими государственную тайну. Ограничения прав лиц, связанных с государственными секретами. Защита государственной тайны. 

Понятие коммерческой тайны. Требования, предъявляемые к коммерческой тайне. Сведения, относящиеся и не относящиеся к коммерческой тайне. Способы защиты коммерческой  тайны. 

Понятие и виды сведений, составляющих информацию о частной жизни и персональных данных. Международное и национальное законодательство в сфере информации о частной жизни и персональных данных. Правовые основы работы с персональными данными и информацией о частной жизни. Права субъекта персональных данных. Правомочия и обязанности держателя (обладателя) информации о частной жизни и персональных данных. 

Понятие и классификации информационных технологий, информационных систем и средств их обеспечения. Порядок разработки и внедрения информационных технологий, систем и средств их обеспечения. Государственная политика в области создания информационных систем, технологий и средств их обеспечения. Правовое регулирование отношений в области связи и телекоммуникаций. Государственный регистр информационных систем.
Интернет как виртуальная среда. Правовые основы функционирования сети Интернет. Государственная политика в отношении сети Интернет. Особенности информационных правоотношений в Интернете. Право на поиск, получение и потребление информации в сети Интернет. Правовые аспекты создания и распространения документов, формирования информационных ресурсов, предоставления информационных продуктов и информационных услуг в Интернете. Информационные технологии и средства их обеспечения в сети Интернет. 

РАЗДЕЛ 2. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И СПОСОБЫ ЕЕ ОБЕСПЕЧЕНИЯ В РЕСПУБЛИКЕ БЕЛАРУСЬ И ЗА РУБЕЖОМ
Тема 4. Теоретико-правовые аспекты института информационной безопасности
Понятие и содержание информационной безопасности. Угрозы безопасности в информационной сфере. Государственная политика в области информационной безопасности. Программные документы и законодательство об информационной безопасности. Информация и информационные отношения как криминалистический объект.

Тема 5. Правовое регулирование обеспечения информационной безопасности в Республике Беларусь и за рубежом
Субъекты и средства обеспечения информационной безопасности. Структура системы правового обеспечения информационной безопасности. Правовая защита интересов личности, общества, государства от угроз воздействия недоброкачественной информации, от нарушения порядка распространения информации. 
Правовая защита информации, информационных ресурсов и информационных систем от угроз несанкционированного и неправомерного воздействия посторонних лиц. Защита прав и свобод в информационной сфере в условиях информатизации.

Тема 6. Юридическая ответственность за правонарушение в сфере информационной деятельности как способ обеспечения информационной безопасности
Законодательство об уголовной, административной, дисциплинарной гражданской ответственности в информационной сфере. Основания юридической ответственности в информационной сфере. 
Уголовная ответственность за преступления в информационной среде. Административная ответственность за правонарушения в информационной среде. Дисциплинарная ответственность за проступки в сфере информационной деятельности. Гражданско-правовая ответственность как средство защиты прав и интересов в информационных отношениях.
УЧЕБНО-МЕТОДИЧЕСКАЯ КАРТА УЧЕБНОЙ ДИСЦИПЛИНЫ

	Номер раздела, темы
	Наименование раздела, темы, перечень изучаемых вопросов
	Количество аудиторных часов
	Форма контроля знаний

	
	
	Лекции
	Практические

 занятия
	Управляемая

самостоятельная работа
	Иное
	

	1
	2
	3
	4
	5
	6
	7

	1
	Государственное управление в информационной сфере
1. Информация как объект правового воздействия.
2. Информационное право: понятие, предмет, метод. 

3. Государственное регулирование и основные направления государственной политики в области связи, информации и информатизации в Республике Беларусь.
	-
	-
	2л
	-
	Задание УСРС:

решение ситуаций

	2
	Теоретико-правовые аспекты институтов информации и информационных ресурсов
1. Понятие правового режима информации и его разновидности.
2. Понятие и виды информационных ресурсов.
	1
	1
	
	-
	Устный опрос

	3
	Актуальные проблемы правового регулирования различных видов информационных ресурсов
1. Правовой режим документированной информации.
2. Правовой режим электронного документа.

3. Правовой режим массовой информации. Правовой режим рекламы.

4. Правовой режим информации о государственных секретах. Правовой режим коммерческой тайны.

5. Правовой режим информационных технологий, сетей, систем и средств их обеспечения. Интернет и его правовое регулирование.
	-
	-
	8л+8п
	
	Задания УСРС:

	1
	2
	3
	4
	5
	6
	7

	4
	Теоретико-правовые аспекты института информационной безопасности
1. Понятие и содержание информационной безопасности.

2. Государственная политика в области информационной безопасности.
3. Информация и информационные отношения как криминалистический объект.
	-
	-
	1л+1п
	-
	Задание УСРС: составление графической схемы. Аналитическое эссе

	5
	Правовое регулирование обеспечения информационной безопасности в Республике Беларусь и за рубежом
1. Субъекты и средства обеспечения информационной безопасности.
2. Структура системы правового обеспечения информационной безопасности.
3. Правовая защита информации, информационных ресурсов и информационных систем от угроз несанкционированного и неправомерного воздействия посторонних лиц.
4. Защита прав и свобод в информационной сфере в условиях информатизации.
	-
	-
	1л+1п
	-
	Задание УСРС: сравнительно-правовой анализ (в виде таблицы); решение проблемных ситуаций

	6
	Юридическая ответственность за правонарушение в сфере информационной деятельности как способ обеспечения информационной безопасности
1. Основания юридической ответственности в информационной сфере.
2. Законодательство об уголовной, административной, дисциплинарной гражданской ответственности в информационной сфере.
	1
	1
	-
	-
	Реферат


УЧЕБНО-МЕТОДИЧЕСКАЯ КАРТА УЧЕБНОЙ ДИСЦИПЛИНЫ

для студентов заочной формы получения образования

	Номер раздела, темы
	Наименование раздела, темы, перечень изучаемых вопросов
	Количество аудиторных часов
	Форма контроля знаний

	
	
	Лекции
	Практические

 занятия
	Управляемая

самостоятельная работа
	Иное
	

	1
	2
	3
	4
	5
	6
	7

	1
	Государственное управление в информационной сфере

1. Информация как объект правового воздействия.

2. Информационное право: понятие, предмет, метод. 

3. Государственное регулирование и основные направления государственной политики в области связи, информации и информатизации в Республике Беларусь.
	-
	-
	2
	-
	

	2
	Теоретико-правовые аспекты институтов информации и информационных ресурсов

1. Понятие правового режима информации и его разновидности.

2. Понятие и виды информационных ресурсов.
	1
	1
	
	-
	Устный опрос, решение ситуаций

	3
	Актуальные проблемы правового регулирования различных видов информационных ресурсов

1. Правовой режим документированной информации.

2. Правовой режим электронного документа.

3. Правовой режим массовой информации. Правовой режим рекламы.

4. Правовой режим информации о государственных секретах. Правовой режим коммерческой тайны.

5. Правовой режим информационных технологий, сетей, систем и средств их обеспечения. Интернет и его правовое регулирование.
	-
	-
	16
	
	

	1
	2
	3
	4
	5
	6
	7

	4
	Теоретико-правовые аспекты института информационной безопасности

1. Понятие и содержание информационной безопасности.

2. Государственная политика в области информационной безопасности.

3. Информация и информационные отношения как криминалистический объект.
	-
	-
	2
	-
	

	5
	Правовое регулирование обеспечения информационной безопасности в Республике Беларусь и за рубежом

1. Субъекты и средства обеспечения информационной безопасности.

2. Структура системы правового обеспечения информационной безопасности.

3. Правовая защита информации, информационных ресурсов и информационных систем от угроз несанкционированного и неправомерного воздействия посторонних лиц.

4. Защита прав и свобод в информационной сфере в условиях информатизации.
	-
	-
	2
	-
	

	6
	Юридическая ответственность за правонарушение в сфере информационной деятельности как способ обеспечения информационной безопасности

1. Основания юридической ответственности в информационной сфере.

2. Законодательство об уголовной, административной, дисциплинарной гражданской ответственности в информационной сфере.
	1
	1
	-
	-
	Реферат
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18. Трофимов, О.И. О правовой охране баз данных /  О.И. Трофимов, А.И. Горев //  Государство и право. –  2008. –  № 6. –  С. 79-87.

19. Чеботарева, А.А. Права граждан в контексте деятельности средств массовой информации, функционирующих в сети Интернет /  А.А. Чеботарева //  Юридический мир. –  2007. –  № 3. –  С. 34-39.
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21. Шитиков, А.В. Информация ограниченного доступа (тайны): понятие и проблемы классификации /  А.В. Шитиков //  Юридический журнал. – 2008. –  № 3. –  С. 74-77. 
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Нормативные правовые акты:

23. Конституция Республики Беларусь, 15 марта 1994 г. (с изм. и доп.). Принята на республиканском референдуме 24 нояб. 1996 года. В ред. Решения республиканского референдума 17 окт. 2004 года // Нац. реестр правовых актов Респ. Беларусь. – 1999. –  № 1. – 1/0; 2004. – № 118. Рег. номер 1/6032. 

24. Гражданский кодекс Республики Беларусь от 07.12.1998 г. № 218-З (ред. от 28.12.2009 г.) // Ведомости Нац. собрания Респ. Беларусь. – 1999. – № 7-9. - Ст. 101. 

25. Кодекс Республики Беларусь об административных правонарушениях от 21.04.2003 г. № 194-З (ред. от 28.12.2009 г.) // Нац. реестр правовых актов Респ. Беларусь. – 2003. – № 63. Рег. номер 2/946. 

26. Уголовный кодекс Республики Беларусь от 09.07.1999 г. № 275-З (ред. от 28.12.2009 г.) // Нац. реестр правовых актов Респ. Беларусь. – 1999. – № 76. Рег. номер 2/50.

27. О нормативных правовых актах Республики Беларусь: Закон Республики Беларусь от 10.01.2000 г. № 361-З (в ред. от 02.07.2009 г.) //  Ведомости Нац. собрания Респ. Беларусь. – 2000. – № 5. – ст. 40.

28. Об информации, информатизации и защите информации: Закон Респ. Беларусь от 10.11.2008 г. №455-З // Нац. реестр правовых актов Респ. Беларусь. – 2008. – № 279. Рег. номер 2/1552.
29. О средствах массовой информации: Закон Респ. Беларусь от 17.07.2008 г. №427-З // Нац. реестр правовых актов Респ. Беларусь. – 2008. – № 196. Рег. номер 2/1524.
30. О рекламе: Закон Респ. Беларусь от 10.05.2007 г. №225-З (в ред. от 28.12.2009 г.) //  Нац. реестр правовых актов Респ. Беларусь. – 2007. – № 119. Рег. номер 2/1321.
31.  О научно-технической информации: Закон Респ. Беларусь от 5.05.1999 г. №250-З // Ведомости Нац. собрания Респ. Беларусь. – 1999. – № 19-20. – Ст. 334. 

32. О государственных секретах: Закон Респ. Беларусь от 29.11.1994 г. №3410-Х11 (в ред. от 20.07.2006 г.) // Нац. реестр правовых актов Респ. Беларусь. – 2003. – № 8. Рег. номер 2/921.
33. Об электронном документе и электронной цифровой подписи: Закон Респ. Беларусь от 28.12.2010 г. №113-З // Нац. реестр правовых актов Респ. Беларусь. – 2010. – № 15. Рег. номер 2/1665. 

34. О почтовой связи: Закон Респ. Беларусь от 15.12.2003 г. №258-З (в ред. от 15.07.2008 г.) // Нац. реестр правовых актов Респ. Беларусь. – 2004. – № 2. Рег. номер 2/1007.

35.  Об электросвязи: Закон Респ. Беларусь от 19.07.2005 г. №45-З (в ред. от 06.08.2007 г.) // Нац. реестр правовых актов Респ. Беларусь. – 2005. – № 122. Рег. номер 2/1142.

36. О Национальном архивном фонде и архивах в Республике Беларусь: Закон Респ. Беларусь от 06.10.1994 г. №3277-Х11 (в ред. от 28.12.2009 г.) // Нац. реестр правовых актов Респ. Беларусь, 1999. - №4. Рег. номер 2/11.

37. Об утверждении Концепции национальной безопасности Республики Беларусь: Указ Президента Респ. Беларусь от 17.07.2001 г. №390 (в ред. от 12.05.2009 г.) // Нац. реестр правовых актов Респ. Беларусь, 2001. - №69. Рег. номер 1/2852.
38. Об утверждении Единого правового классификатора Республики Беларусь: Указ Президента Респ. Беларусь от 04.01.1999г. (в ред. от 18.06.2009 г.) // Нац. реестр правовых актов Респ. Беларусь. – 1999. – № 2-3. Рег. номер 1/2. 
39. Об утверждении Национальной программы ускоренного развития услуг в сфере информационно-коммуникационных технологий на 2011–2015 год: Постановление Совета Министров Республики Беларусь от 28 марта 2011 №384
40. Об электросвязи: Закон Республики Беларусь " от 19.07.2005г. №45-3// Консультант Плюс: Беларусь. Технология ПРОФ [Электронный ресурс] / ООО «ЮрСпектр». – Минск, 2013

41. О национальном правовом Интернет-портале Республики Беларусь и о внесении изменений и дополнений в Указ Президента Республики Беларусь от 30 октября 1998 г. №524: Указ Президента Респ. Беларусь от 16.12.2002 г. №609 (в ред. от 8.01.2009 г.) // Нац. реестр правовых актов Респ. Беларусь. – 2002. – № 142. Рег. номер 1/4231. 
42. О мерах по совершенствованию использования национального сегмента сети Интернет:Указ Президента Республики Беларусь от 01.02.2010 № 60 // Консультант Плюс: Беларусь. Технология ПРОФ [Электронный ресурс] / ООО «ЮрСпектр». – Минск, 2013
43. О мерах по совершенствованию государственной системы правовой информации: Указ Президента Респ. Беларусь от 30.10.1998 г. №524 // Собрание декретов, указов Президента и постановлений Правительства Республики Беларусь, 1998. - №31. – Ст. 785. 
44. О некоторых вопросах совершенствования использования национального сегмента глобальной компьютерной сети Интернет: Постановление Совета Министров Республики Беларусь от 29.04.2010 №644// Консультант Плюс: Беларусь. Технология ПРОФ [Электронный ресурс] / ООО «ЮрСпектр». – Минск, 2013

45. О некоторых вопросах интернет-сайтов государственных органов и организаций и признании утратившим силу постановления Совета Министров Республики Беларусь от 11 февраля 2006 № 192: Постановление Совета Министров Республики Беларусь от 29.04.2010 №645// Консультант Плюс: Беларусь. Технология ПРОФ [Электронный ресурс] / ООО «ЮрСпектр». – Минск, 2013

46.  Об утверждении перечня сведений, составляющих государственную тайну Республики Беларусь: Указ Президента Респ. Беларусь от 12.04.2004 г. №186 (в ред. от 10.01.2009 г.) // Нац. реестр правовых актов Респ. Беларусь. – 2004. – № 58. Рег. номер 1/5465.

47.  О порядке доступа к государственным секретам иностранных граждан и лиц без гражданства, а также граждан Республики Беларусь, постоянно проживающих за границей: Указ Президента Респ. Беларусь от 12.06.2006 г. №389 // Нац. реестр правовых актов Респ. Беларусь. – 2006. – № 92. Рег. номер 1/7671.

48.  Положение о составе государственных информационных ресурсов, порядке их формирования и пользования документированной информацией из государственных информационных ресурсов: утв. постановлением Совета Министров Респ. Беларусь от 26.05.2009 г. №673 // Нац. реестр правовых актов Респ. Беларусь. – 2009. – № 134. Рег. номер 5/29836.

49. Положение о порядке государственной регистрации информационных ресурсов и ведения Государственного регистра информационных ресурсов: утв. постановлением Совета Министров Респ. Беларусь от 26.05.2009 г. №673 // Нац. реестр правовых актов Респ. Беларусь. – 2009. – № 134. Рег. номер 5/29836.

50. Положение о Министерстве информации Республики Беларусь: утв. постановлением Совета Министров Респ. Беларусь от 26.10.2001 г. №1545 // Нац. реестр правовых актов Респ. Беларусь. – 2001. – № 103. Рег. номер 5/9271. 

51. Положение о Министерстве связи и информатизации Республики Беларусь: утв. постановлением Совета Министров Ре,сп. Беларусь от 17.03.2004 г. №302 (в ред. от 26.01.2009 г.) // Нац. реестр правовых актов Респ. Беларусь. - 2004. - № 54. Рег. номер 5/14018. 

52. Положение о Государственном комитете по науке и технологиям Республики Беларусь: утв. постановлением Совета Министров Респ. Беларусь от 15.03.2004 г. №282 // Нац. реестр правовых актов Респ. Беларусь. – 2004. – № 53. Рег. номер 5/13978. 

53. Положение о порядке предоставления допуска физическим лицам к государственным секретам: утв. постановлением Совета Министров Респ. Беларусь от 10.04.2004 г. №400 (в ред. от 23.12.2008 г.) // Нац. реестр правовых актов Респ. Беларусь. – 2004. – № 59. Рег. номер 5/14079.

54. Положение о порядке защиты информации в государственных информационных системах, а также информационных системах, содержащих информацию, распространение и (или) предоставление которой ограничено: утв. постановлением Совета Министров Респ. Беларусь от 26.05.2009 г. №675 // Нац. реестр правовых актов Респ. Беларусь. – 2009. – № 136. Рег. номер 5/29837.  
55.  Инструкция о режиме доступа к документам, содержащим информацию, относящуюся к тайне личной жизни граждан: утв. приказом Комитета по архивам и делопроизводству Респ. Беларусь от 3.07.1996г. №21 // // Консультант Плюс: Беларусь. Технология ПРОФ [Электронный ресурс] / ООО «ЮрСпектр». – Минск, 2013

56. Инструкция по делопроизводству в государственных органах и организациях Республики Беларусь: утв. постановлением Министерства юстиции Респ. Беларусь от 19.01.2009 г. №4 // Нац. реестр правовых актов Респ. Беларусь. – 2009. – №42. Рег. номер 8/20434.

