Вопросы к зачету по учебной дисциплине 
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Преподаватель Легчекова Е.В.
1.Понятие информационной безопасности. Термины и определения. Общие сведения об информационной безопасности. Основные составляющие информационной безопасности. 

2. Обоснование необходимости рассмотрения вопросов информационной безопасности. Система информационной безопасности. Проблемы построения современных систем безопасности. 

3. Стандарты информационной безопасности ISO/IEC, ISO/IEC 27002, ISO/IEC 27003, ISO/IEC 27005, ISO/IEC 27007, COBIT 5 for Information Security, ITIL.

4. Стандарты и нормативные акты РБ в области информационной безопасности.

5. Средства управления информационной безопасностью. Ключевые средства контроля. Группы требований к информационной безопасности организации.

6. Оценка рисков нарушения безопасности. Факторы, необходимые для успешной реализации системы информационной безопасности в организации.

7. Политика информационной безопасности. Документ о политике информационной безопасности.

8. Инфраструктура информационной безопасности. 

9. Безопасность доступа сторонних организаций.

10. Ответственность за ресурсы.

11. Классификация информации.

12. Безопасность в должностных инструкциях.

13. Обучение пользователей правилам информационной безопасности.

14. Реагирование на события, таящие угрозу безопасности.

15. Охраняемые зоны.

16. Безопасность оборудования.

17. Операционные процедуры и обязанности.

18. Планирование систем и их приемка.

19. Защита от вредоносного программного обеспечения.

20. Обслуживание систем.

21. Сетевое администрирование.

22. Оперирование с носителями информации и их защита.

23. Обмен данными и программами.

24. Требование бизнеса по обеспечению контроля доступа.

25. Управление доступом пользователей. Обязанности пользователей.

26. Контроль сетевого доступа.

27. Управление доступом к компьютерам.

28. Управление доступом к приложениям.

29. Слежение за доступом к системам и их использованием.

30. Требования к безопасности систем.

31. Безопасность в прикладных системах.

32. Защита файлов прикладных систем.

33. Безопасность в среде разработки и рабочей среде.

34. Система планирования бесперебойной работы организации.

35. Обновление планов обеспечения бесперебойной работы.
36. Выполнение правовых требований.

37. Проверка безопасности информационных систем. Аудит систем.
38. Продукты компании Cisco для управления безопасностью сетей.

39. Продукты компании IBM для управления средствами безопасности.

40. Продукты  компании Check  Point Software  Technologies для управления средствами безопасности.
